Zasady bezpiecznego korzystania z Internetu przez dzieci

ZAGROZENIA W SIECI

WYKRADANIE
DANYCH

OSOBOWYCH

Zanim udostepnisz dziecku smartfon lub tablet zabezpiecz urzadzenia
W nastepujacy sposob:

* system Android - nalezy w ustawieniach urzadzenia wybra¢ opcje
,,Kontrola rodzicielska” 1 ustali¢ ustawienia dotyczace ograniczenia tresci.
* system 10S (iPad, iPhone) - skorzysta¢ z funkcji ,,Ograniczenia”, ktora
znajduje si¢ w ustawieniach ogdlnych urzadzenia.

* system Windows Phone - skorzysta¢ z funkcji ,,Moja rodzina” w ustudze
Bezpieczenstwo rodzinne firmy Microsoft.

Zasady bezpiecznego korzystania z Internetu przez dzieci

1.Wtaczaj komputer tylko wtedy, gdy kto$ dorosty jest w domu.

2. Nie ufaj osobie poznanej przez Internet. Nigdy nie mozesz by¢ pewien, kim ona naprawde
jest. Mowi, ze ma 8 lat, ale moze mie¢ 40!

3.Nie spotykaj si¢ z osobami poznanymi przez Internet!

4. Gdy co$ Cig przestraszy lub zaniepokoi, wylacz monitor 1 powiedz o tym dorostemu.

5. Nie zdradzaj nikomu swojego imienia ani adresu! Nie mow tez, ile masz lat i do jakiej
szkoty chodzisz. Nie podawaj numeru telefonu.

6. Wymysl sobie jaki$ fajny nick, czyli internetowy pseudonim. Nie podawaj w nim daty
urodzenia ani wieku, np. karolinal993 czy jacek14 — lepiej, zeby nikt obcy nie wiedziat
ile masz lat. Wykorzystaj imi¢ bohatera ulubionego filmu lub stowo z piosenki. Uzyj swojej



fantazji. Na pewno wymyslisz co$ ciekawego!

7. Uzywaj komunikatorow tylko do kontaktéw ze znajomymi, o ktorych wiedza Twoi rodzice.
Z komunikatoréw i czatdw korzystajg tez osoby o ztych zamiarach i trzeba by¢ bardzo
ostroznym. Ustaw komunikator tak, zeby nikt spoza listy kontaktow nie mogt Cig zaczepiac.
8. Pomysl kilka razy, zanim wyslesz wiadomos¢, e-mail czy smsa. Kiedy klikniesz ,,wyslij”,
nie mozna juz tego cofngd

9. Nie dokuczaj innym. Pamigtaj, ze w Internecie obowigzuje zasada nieuzywania brzydkich
stow. Traktuj innych tak, jak bys chcial, zeby Ciebie traktowano.

10. Dhugie korzystanie z komputera szkodzi zdrowiu 1 moze by¢ przyczyng wielu innych
probleméw, np. w szkole. Nie zapominaj o sporcie i innych rozrywkach, nie zwigzanych z
komputerami i Internetem.

10 porad dla Rodzicéw
dotyczacych bezpiecznego korzystania z Internetu przez dzieci.

1. Odkrywaj Internet razem z dzieckiem.

Badz pierwsza osoba, ktora zapozna dziecko z Internetem. Odkrywajcie wspolnie jego
zasoby. Sprobujcie znalez¢ strony, ktore moga zainteresowa¢ Wasze pociechy, a nastgpnie
zrébcie liste przyjaznych im stron (pomocny bedzie edukacyjny serwis internetowy —
www.sieciaki.pl). Jesli Wasze dziecko sprawniej niz Wy porusza si¢ po Sieci, nie zrazajcie si¢
— poproscie, by bylo Waszym przewodnikiem po wirtualnym $wiecie.

2. Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie.

Uczul dziecko na niebezpieczenstwa zwigzane z nawigzywaniem nowych znajomosci w
Internecie. Podkresl, ze nie mozna ufa¢ osobom poznanym w Sieci, ani tez wierzy¢ we
wszystko co o sobie moéwia. Ostrzez dziecko przed ludZzmi, ktdrzy moga chcie¢ zrobi¢ im
krzywde. Rozmawiaj z dzieckiem o zagrozeniach czyhajacych w Internecie 1 sposobach ich
unikania.

3. Rozmawiaj z dzie¢mi o ryzyku umawiania si¢ na spotkania z osobami poznanymi w
Sieci.

Doro$li powinni zrozumie¢, ze dzigki Internetowi dzieci moga nawiazywac przyjaznie.
Jednakze spotykanie si¢ z nieznajomymi poznanymi w Sieci moze okaza¢ si¢ bardzo
niebezpieczne. Dzieci musza mie¢ $wiadomos$¢, ze moga spotykac si¢ z nieznajomymi
wylacznie po uzyskanej zgodzie rodzicow 1 zawsze w towarzystwie dorostych lub przyjaciot.

4. Naucz swoje dziecko ostroznosci przy podawaniu swoich prywatnych danych.

Dostep do wielu stron internetowych przeznaczonych dla najmtodszych wymaga podania
prywatnych danych. Wazne jest, aby dziecko wiedzialo, ze podajac takie informacje, zawsze
musi zapyta¢ o zgode swoich rodzicéw. Dziecko powinno zdawacé sobie sprawe z
niebezpieczenstw, jakie moze przynies¢ podanie swoich danych osobowych. Ustal z nim,
zeby nigdy nie podawato przypadkowym osobom swojego imienia, nazwiska, adresu i
numeru telefonu.

5. Naucz dziecko krytycznego podejscia do informacji przeczytanych w Sieci.



Wiele dzieci uzywa Internetu w celu rozwinigcia swoich zainteresowan i rozszerzenia wiedzy
potrzebnej w szkole. Mali internauci powinni by¢ jednak $wiadomi, ze nie wszystkie
znalezione w Sieci informacje sg wiarygodne. Naucz dziecko, ze trzeba weryfikowac
znalezione w Internecie tresci, korzystajac z innych dostgpnych zrédet (encyklopedie, ksigzki,
stowniki).

6. Badz wyrozumialy dla swojego dziecka.

Czesto zdarza sie, ze dzieci przypadkowo znajduja si¢ na stronach adresowanych do
dorostych. Bywa, ze w obawie przed kara, boja si¢ do tego przyznaé. Wazne jest, zeby
dziecko Ci ufato i méwilto o tego typu sytuacjach; by wiedziato, ze zawsze kiedy poczuje si¢
niezr¢eznie, co$ je zawstydzi lub przestraszy, moze si¢ do Ciebie zwrécic.

7. Zgtaszaj nielegalne i szkodliwe tresci.

Wszyscy musimy wzig¢ odpowiedzialno$¢ za niewlasciwe czy nielegalne tresci w Internecie.
Nasze dziatania w tym wzgledzie pomoga likwidowaé np. zjawisko pornografii dzieciecej
szerzace si¢ przy uzyciu stron internetowych, chatow, e-maila itp. Nielegalne tresci mozna
zglaszac¢ na policj¢ lub do wspodtpracujacego z nig punktu kontaktowego ds. zwalczania
nielegalnych tresci w Internecie — Hotline’u (www.dyzurnet.pl). Hotline kooperuje rowniez z
operatorami telekomunikacyjnymi i serwisami internetowymi w celu doprowadzenia do
usunigcia nielegalnych materialow z Sieci.

8. Zapoznaj dziecko z NETYKIETA - Kodeksem Dobrego Zachowania w Internecie.

Przypominaj dzieciom o zasadach dobrego wychowania. W kazdej dziedzinie naszego zycia,
podobnie wigc w Internecie obowiagzuja takie reguty: powinno si¢ by¢ mitym, uzywac
odpowiedniego stownictwa itp. (zasady Netykiety znajdziesz na stronie www.sieciaki.pl)
Twoje dzieci powinny je pozna¢ (nie wolno czyta¢ nie swoich e-maili, kopiowaé
zastrzezonych materiatow, itp.).

9. Poznaj sposoby korzystania z Internetu przez Twoje dziecko.

Przyjrzyj sig, jak Twoje dziecko korzysta z Internetu, jakie strony lubi ogladac 1 jak
zachowuje si¢ w Sieci. Staraj si¢ pozna¢ znajomych, z ktérymi dziecko koresponduje za
posrednictwem Internetu. Ustalcie zasady korzystania z Sieci (wzory Umoéw Rodzic-Dziecko
znajdziesz na stronie www.dzieckowsieci.pl) oraz sposoby postgpowania w razie
nietypowych sytuacji.

10. Pamigtaj, ze pozytywne strony Internetu przewazaja nad jego negatywnymi
stronami.

Internet jest doskonatym zrédtem wiedzy, jak rowniez dostarczycielem rozrywki. Pozwol
swojemu dziecku w §wiadomy i1 bezpieczny sposdb w petni korzysta¢ z oferowanego przez
Sie¢ bogactwa.

Przydatne strony: www.sieciaki.pl www.fdn.pl www.saferinternet.pl www.dbi.pl
www.dzieckowsieci.pl www.helpline.org.pl  www.dyzurnet.pl



http://www.sieciaki.pl/
http://www.fdn.pl/
http://www.saferinternet.pl/
http://www.dbi.pl/
http://www.dzieckowsieci.pl/
http://www.helpline.org.pl/
http://www.dyzurnet.pl/




